12 Zalohovani dat

Obsah hodiny

Obsahem této hodiny je zabezpec€eni dat zalohovanim a archivace dat.
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Cil hodiny

Po prostudovani budete schopni:

o vysvétlit dilezitost zalohovani, archivace dat

e vysvétlit rozdil mezi zalohovanim doma a ve firmé

e vybrat spravné zalohovaci médium

e zvolit spravny typ zalohy

e charakterizovat jednoduché a viceurovnove zalohovani
e orientovat se v riznych moznostech zalohovani

Klicova slova

Archivace, Zalohovani, Zalohovaci média,Uplna, rozdilova a pfirGstkova
zaloha, Image, RAW image, Deduplikace, RAID, Zrcadleni

Ztraté dat Ize sice pfedchazet, ale ne zabranit. A tak je nutné se alespon
snazit minimalizovat nasledky. Jak? Jednodu$e peclivym a pravidelnym
data zalohovanim.

12.1 Archivace versus zalohovani

Zaloha se vytvari z dlvodu ochrany dat, tak aby v kterémkoli okamziku
byly k dispozici kopie dat pro co nejrychlejSi obnovu pokud mozno
v aktualnim stavu.

Duvodem archivace je zachovani urcitého stavu dat a zajisténi jejich
dostupnosti z dlouhodobého hlediska. Problematiku archivace podrobné
Fedi Zakon Ceské narodni rady &. 97/1974 Sb. ze dne 17. Fijna 1974
o archivnictvi ve znéni Zakona Ceské narodni rady &. 343/1992 Sb.



12.2 Zalozni a archivacni média

Pfed samotnym zalohovanim je potfeba vybrat média pro zalohovani
a archivaci dat. K dispozici je fada moznosti:

vyménna média
diskety
opticke disky
CD (700 MB), bVD (4,7 - 17,1GB), HD DVD (15-60 G), Blu-ray disk
25-80 GB
magnetické, magnetooptické pasky - levnéjsi varianta nez disky,
kapacita je na urovni pevnych diskl ... az 1TB
o streamery (paskova zafizeni)
o DAT - modernéjSi obdoba streameru
vyménné pevné disky
WORM disky (Write Once, Read Many, magneto-opticky disk, 128
MB az po 600 GB)
nevyménna média
dalSi disk
disk mirroring
Mirroring je mozno vyuzit pro disky, které jsou zapojeny v RAID1.
Mirroring probiha tak, Ze data jsou v realném Case zapisovana
soucCasné na dva pevneé disky.
clusterovani, duplexing

Je vzdy vhodné zvazit fadu okolnosti, které ovlivni vybér vhodného
zalozniho média. Napfiklad: jaké mnozstvi dat se bude zalohovat
(dostate¢na kapacita média), nakolik jsou pro data ddlezita (kolik do
zaloznich médii investovat), jak dlouho se bude nutné data uchovat (zalozni
médium musi byt i po letech Citelné), jak Casto se bude zaloha provadét,
zda a jak Casto se bude zalozni médium prepisovat (kolikrat Ize médium
prepsat, aby bylo jesté pouzitelné), kdo bude zalohovani provadét (mira
slozitosti pfi zapisu na médium).

Vybér média pro zalohovani se tedy provadi s ohledem na jeho

kapacitu,

rychlost,

trvanlivost (Zivotnost),
dostupnost,
pouzitelnost,
slozitost,

spolehlivost,

cenu.



Specifickou vlastnosti zalohovacich médii je jejich Zivotnost. Zivotnost
meédia zkracuje v podstaté kazdé jeho pouziti. Je nutna opatrnost pfi
jakékoli manipulaci s nim. Existuje cela fada faktoru, které zkracuji Zivotnost
médii, jsou to:

— vlhkost,

— prasnost,

— svételné zareni,

— kour a dalsi.

Napfiklad vyrobce CD a DVD Verbatim uvadi, Ze Zivotnost jejich médii za
idealnich podminek je az 100 let. Tyto udaje je tfeba brat s rezervou — ne
vzdy lze zajistit pravé ty idealni podminky.

Pro zalohovani doma se Casto pouziva pevny disk, coz je zplsob
nejrychlejsi, ale nejméné bezpeény zejména, kdyz u varianty, kdy budou

data i zaloha na stejném disku a na stejném diskovém oddilu. Vhodnégjsi je
uchovavat zalohu dat na disku externim nebo sitovém.

NejcastéjSim vyménitelnym (externim) meédiem pro uchovani dat doma,
¢i v malych firmach jsou CD a DVD disky. Vyhodou je cena, dostupnost,
coz umoznuje pofidit vice zaloznich kopii. Nevyhodou je pracnost
aktualizace.

Ve firmach se bézné pouziva zalohovani dat na sitova ulozisté (sdileny
disk, ftp server, ...). Jednotlivi uzivatelé ukladaji sva pracovni data do
sdileného ulozisté na serveru nebo sitovych discich. Za uchovani dat ve
sdilenych ulozistich pak obvykle odpovida spravce sité, ktery tato data dale
zalohuje napf. na pasku.

Zalohovani dat na pasku je obvyklé ve vétSich organizacich. Zalohy na
pasku se ukladaji prostfednictvim paskovych mechanik nebo
prostifednictvim zalohovacich knihoven (autolader().

V soucCasné dobé lze provadét zalohovani dat do virtualniho prostredi,
coz je metoda vhodna pro zalohovani funkéniho systému, kterou je mozno
provozovat ve virtualnim prostfedi v pfipadé havarie samotného fyzického
stroje.

12.3 Typy zaloh

Nejjednodussi zplsob, jak zalohovat data je jejich prosté zkopirovani do
zélozniho ulozisté. Pokud je dat vétSi mnozstvi, je mozné data
komprimovat.

— MS Windows: Winzip a Winrar
— Linux: zip/gzip



Pozor, pfi pokud pfi komprimaci dojde k poSkozeni dat, nebude mozno
zalohu obnovit. Tento zplsob je vhodny u pro zalohovani jednotlivych
souborl nebo souboru jednotlivych uzivateld.

Pokud je tfeba zalohovat a archivovat data vice uzivatell, data na
sitovych discich, pak se pro zalohovani vyuZzivaji specialni nastroje, které
umoznuji podle potieby vytvaret razné typy zaloh vcetné zaloh
komprimovanych a zjednodusSuji naslednou obnovu dat.

Obecné se rozlisuji tfi zakladni typy zaloh:

— uplna: (Full backup nebo Partial backup) zalohuje se vSe nebo se
provadi plna zaloha jen vybranych dat nebo datovych oblasti

— rozdilova (diferencialni) zaloha: zaznamenava zmény proti posledni
uplné zaloze

— prirastkova (inkrementalni) zaloha: zaznamenava zmény proti
posledni pfiristkové zaloze.

Pokud se napf. v pondéli vytvafi uplna zaloha a kazdy den do patku
zalohy rozdilové, bude kazdy den k dispozici zaloha vSeho, co se zménilo
od pondélni uplné zalohy:

— v utery vSe, co se vytvofilo v utery,

— ve stfedu vSe co se vytvofilo v utery a ve stfedu,

— ve Ctvrtek vSe co se vytvorilo v utery, ve stiedu, ve Ctvrtek

v patek v&e co se vytvofilo v uUtery, ve stiedu, ve Ctvrtek a v patek

Pokud se napf. v pondéli vytvofi uplna zaloha a kazdy den do patku
zalohy pfirastkové, budou denni zalohy obsahovat to, co se zménilo od
posledniho zalohovani.

Z pohledu toho kdy =zalohu provadime (planovani zalohovani)
rozdélujeme zalohy na

— off-line backup (zaloha v dob& mimo provoz),
— on-line backup (pribézna zaloha) dochazi k zalohovani za plného
provozu systému.

12.4 Metody zalohovani

Jednoduché zalohovani

Data se zalohuji kazdy den v tydennich cyklech. Tato metoda ma dvé
urovné:

e Uplné zalohovani (angl. full backup), kterym se vytvofi zalohy vSech
dat na zac¢atku cyklu.
e Denné se provadéji prirtistkové zalohovani.



Pr: data zalohujeme kazdy den, k dispozici je Sest paskovych kazet:

prvni pasku pouzijeme (napf. v patek) pro uloZeni prvni tplné zalohy
pasky 2 az 5 pouzijeme pro prirtstkové zalohovani (od pondéli do
Ctvrtka)

pak vytvofime novou uplnou zalohu na pasku Cislo 6 (druhy patek)

a zacCnete znovu s inkrementalnim zalohovanim na pasky 2 az 5.
pasku cislo jedna neprepisujeme do doby, nez se ukonci nové uplné
zalohovani - v jeho prubéhu by se totiz mohlo stat néco
neocekavaného.

poté, co vytvofime novou uplnou zalohu na pasce Cislo 6, pasku 1
uschovame nékam jinam pro pfipad, Ze by se ostatni zalohovaci
pasky znicily, napf. pfi pozaru.

kdyZz pak potfebujete vytvorit dalsi uplnou zalohu, dojdete pro pasku
¢islo 1 a pasku c¢islo 6 nechate na jejim misté.

Viceurovinové zalohovani

Viceuroviiovym zalohovanim Ize historii vytvareni archivu prodlouzit
o dalSi ¢asovy horizont. Pofizuji se zalohy:

meésicni,
tydenni
denni

PF.: S deseti paskovymi kazetami, muZeme prodlouZit historii zalohovani ze
dvou tydnu (s vyuzitim vSech dennich zaloh) na dva mésice:

12.5

pasky 1 a 2 pouZijeme na mésicni zalohy (prvni patek kazdého
meésice)

pasky 3, 4, 5 a 6 na tydenni zalohy (vSechny ostatni patky)
pasky 7, 8, 9 a 10 na denni zalohy (od pondéli do étvrtka).

Ulozeni zaloznich kopii

Vyznaéné zalozni kopie se uchovavaji na vzdalenych bezpecnych
mistech. Jednak z dlivodu zabezpeceni proti odcizeni, jednak jako ochrana
pfed pfipadnou katastrofou.

Bézné denni zalohy dalSi ukladame blizko, protoze je potfebujeme mit
po ruce pro pfipad rychlé obnovy dat v dusledku smazani dat Ci jinych
mensich "katastrof".

12.6 Co zalohujeme

Pfi zalohovani je tfeba zvazit, ktera data zalohovat a na zakladé
dilezitosti a toho jak se obsah souboru v ¢ase méni pak vybirat metodu
a typ zalohovani.

Zalohuji se zejména:



— uzivatelské soubory v domovskych adresafich
— data aplikaci

— systémové konfiguraéni soubory

— databaze.

— postovni schranky,

— log-soubory

Nemusi se zalohovat software, jenz Ize jednodusSe obnovit z instala¢nich
meédii nebo virtualni soubory jako je napf. v Linuxu souborovy systém /proc,
ktery se vytvari pfi kazdém spusténi systému. (zejména soubor /proc/kcore,
coz je aktualni obraz fyzické paméti).

12.7 Dalsi moznosti zalohovani
Image disku

Neboli obraz pevného disku je zaloha, ktera zalohuje vesSkery obsah
pevného disku v€etné informaci o zavadéni operaéniho systému
a zaznamu Master Boot Record. Metody tvorby obrazi pevnych diskl
byvaji obvykle postaveny na technologii zalohovani sektorl na disku. Dle
pouzitého software jsou budto zalohovany jen obsazené sektory na disku
nebo jsou zalohovany vSechny sektory na disku nezavisle na tom, zda jsou
obsazeny (RAW image). V obou pfipadech je vysledkem zalohovani disku
zalozni soubor. Diky této zaloze je mozné do vychoziho stavu obnovit
budto puvodni disk, nebo muze byt tato zaloha obnovena na disk jiny.

RAW image — bitova kopie disku

Je zaloha typu obraz disku vytvofena zalohovanim veskerych sektord na
disku. RAW image neumoznuje vyuziti komprese, takze vysledna zaloha je
stejné velka, nebo o malo vétsi nez takto zalohovany disk. RAW image jsou
hojné vyuzivany pfi zachrané dat, kdy se vytvofi presny ,otisk® pevného
disku a pozadovana data jsou obnovovana z této kopie puvodniho disku.

Deduplikace

Zalohovani s deduplikaci je takové zalohovani, kdy jsou vyskytujici se
redundantni data ukladana do zalohy pouze jednou. Deduplikace mulze
podstatné snizit naroky na velikost ulozisté. Zdroje dodavatelu softwarovych
feSeni pro zalohovani s deduplikaci uvadéji zmenseni zaloh az o 90%.
V zavislosti na pouzZitém feSeni je mozno deduplikaci vyuzit jak pro
jednotlivé pocitace, tak pro celou sit’ pocitacu.



RAID

RAID neboli Redundant Array of Independent Disks je typ diskovych
fadicl, ktery umoznuje koordinovanou praci dvou a vice pevnych diska.
Pevné disky zapojené v RAIDu tvofi tzv. RAIDové pole. Existuje nékolik
typu raidovych poli. Pro ochranu pfed hardwarovou poruchou pevného
disku je €asto vyuzivan RAID1 neboli zrcadleni diskd - data jsou v realném
Case zapisovana soucasné na dva pevneé disky.

Shrnuti kapitoly

Zalohovani se provadi z duvodu

— minimalizace nasledku pfi ztraté nebo poskozeni dat

— archivace dat (Casto vyzadovana zakonem)
Podle fady kritérii (kapacita, rychlost, trvanlivost a Zivotnost, dostupnost,
pouzitelnost, slozitost zapisu, spolehlivost, cena) a s ohledem na
mnozstvi dat je tfeba vybrat médium pro zalohovani a zvolit si metodu
zalohovani (jednoduché, viceuroviiové zalohovani).

Pro realizaci zalohovani se pak pouzivaji tfi typy zaloh:

— Uplna

— Rozdilova

— Prirastkova
Kopie je nutné ukladat na bezpecné misto tak, aby byly k dispozici pro
rychlou obnovu dat, nékteré kopie naopak na mista vzdalena pro pfipad
katastrofy.

Dulezité je spravné posoudit, ktera data a jak Casto zalohovat.
Dale je mozno pro zalohovani dat vyuzit:

— Image disku

— RAW image — bitova kopie disku
— Deduplikace

— Zrcadleni disku




Kontrolni otazky a ukoly

1) Jaké jsou dlvody pro zalohovani dat?

2) Jmenujte kritéria pro vybér zalohovaciho média.

3) Co ovliviiuje Zivotnost zalohovaciho média?

4) Porovnejte zalohu rozdilovou a pfirastkovou.

5) Vysvétlete princip jednoduchého zalohovani.

6) Jak se lisi jednoduché a viceurovnové zalohovani?
7) Co nemusime zalohovat?

Otazky k zamySleni

Windows a Linux
2) Zjistéte, jaké volné Sifitelné programy Ize pouzit pro zalohovani.
3) Ktera data je tfeba zalohovat v co nejkrat§im ¢asovém horizontu
a naopak?
4) Ktera data budou vyZadovat velkou frekvenci zalohovani?
5) Co jsou to online zalohovaci sluzby, jaké jsou jejich vyhody
a nevyhody?

@ 1) Prozkoumeijte, které nastroje se pro zalohovani pouzivaji v OS MS
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